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Можно долго спорить по поводу
того, есть ли реальные перспективы
у российской программы импорто-
замещения, однако нельзя не при-
знавать тот факт, что некоторые сфе-
ры деятельности уже достаточно дав-
но ориентированы на использование
отечественных продуктов. В первую
очередь это касается вопросов на-
циональной безопасности, в том чис-
ле и в ИТ-отрасли.

«В России не вы занимаетесь им-
портозамещением, а импортозаме-
щение занимается вами», – подме-
тил в своем докладе на московском
ИТ-фестивале «Импортозамещение-
2017» руководитель направления
по внедрению ИТ-сервисов концер-
на «Швабе» Владислав Баренбойм.
С ним сложно не согласиться.

Одним из мощных толчков, из-
менивших вектор предпочтений
в сторону российских программных
средств, главным образом в плане
обеспечения ИТ-безопасности, явил-
ся Федеральный закон «О персональ-
ных данных» от 27.07.2006 № 152-ФЗ
[1]. Следует также сказать, что с 1 ию -
ля 2017 года ужесточена ответствен-
ность за его нарушение. Решающую
роль при выполнении требований
данного закона играет использова-
ние соответствующих аппаратных
и программных средств, имеющих
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В некоторых отраслях российской промышленности уже давно используют-
ся исключительно отечественные продукты. Прежде всего, это касается
вопросов национальной безопасности. Если средства безопасности не про-
изводятся и не контролируются внутри страны, они могут стать потенциаль-
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наиболее явных угроз ИT-безопасности – несанкционированный доступ
к конфиденциальной информации.
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сертификаты ФСТЭК России, ФСБ
России.

Напомним также, что с 1 января
2016 года вступило в силу Поста-
новление Правительства РФ от 16 но-
ября 2015 г. № 1236 «Об установле-
нии запрета на допуск программного
обеспечения, происходящего из ино-
странных государств, для целей осу-
ществления закупок для обеспечения
государственных и муниципальных
нужд» [2], которое исключает воз-
можность госзакупок иностранного
программного обеспечения при на-
личии аналогов отечественного про-
изводства. Тогда же Минкомсвязи
РФ создало «Единый реестр россий-
ских программ для электронных вы-
числительных машин и баз данных»
[3], в который уже вошли лучшие
отечественные разработки.

Основные причины перехода
на отечественные продукты
в сфере ИT

В первую очередь отметим стрем-
ление обезопасить себя и свою ИТ-
инфраструктуру от потенциальных
уязвимостей, вызванных наличи-
ем скрытых недокументированных
функций, проще говоря – закладок
(backdoors). Использование отече-
ственных продуктов уменьшает по-
добную опасность. Российские ком-
пании работают в другой плоскости
политической мотивации, что значи-
тельно минимизирует риски, преж-
де всего для государственных струк-
тур, где применяются данные про-
дукты. Программы отечественного
производства проще проверить,
и руководство ИТ-компаний гораз-
до охотнее предоставляет свои раз-
работки (главным образом, про-
граммный код) для контроля со сто-
роны сертифицирующих органи-
заций: ФСТЭК России, ФСБ России,
Министерства обороны.

Следует также отметить наличие
рисков отказа в предоставлении сер-
виса или снятия с поддержки в рам-
ках экономических санкций против
России. Снятие с технической под-
держки может означать отклонение
запроса необходимой помощи при
внедрении, отказ в продаже техни-
ческих средств (например, токенов)
и другие неприятности, которые

в итоге сведут на нет все усилия по
обеспечению нужного уровня без-
опасности.

Еще один немаловажный фак-
тор – цена вопроса. В ситуации, когда
рубль дешевеет относительно дол-
лара и евро, приобретать решения,
полностью привязанные к иностран-
ной валюте, – невыгодно и недаль-
новидно. Даже при отсутствии дру-
гих угроз этот нюанс сам по себе
является серьезной помехой на пути
внедрения решений в рамках ИТ-
безопасности.

Ряд «историй успеха» отечествен-
ных компаний связан с процессом
импортозамещения в организациях,
попавших либо под западные санк-
ции, либо под ответ России на эти
санкции.

Двухфакторная
аутентификация для защиты
информации

Одна из наиболее явных угроз
ИT-безопасности – несанкциониро-
ванный доступ к конфиденциальной
информации. Компания Trustwave
еще в 2011 году проводила масштаб-
ное исследование в этой области
и пришла к выводу, что подавляю-
щее большинство (80 %) инциден-
тов в сфере информационной без-
опасности происходит из-за исполь-
зования слабых паролей [5]. 

Более того, в отчете Trustwave
Global Security Report за 2017 год от-
мечается, что почти треть инциден-
тов ИБ в 2016 году была вызвана
некорректной организацией удален-
ного доступа. В качестве меры про-
тиводействия таким угрозам ком-
пания Trustwave предлагает, в том
числе, использование двухфактор-
ной аутентификации [6].

Слабый пароль никуда не годит-
ся с точки зрения информационной
безопасности, сложный – плох с точ-
ки зрения удобства пользователя.
Один и тот же пароль на отдел, пара
«логин – пароль» в рабочем ежеднев-
нике, приклеенная к монитору за-
писка – ситуации, знакомые многим.
Очень часто злоумышленникам не
составляет большого труда получить
доступ к информации, а несанкцио-
нированное проникновение к важ-
ным данным для многих компаний

может обернуться финансовыми по-
терями или даже разорением.

Информация к размышлению
Утечки информации порой дости-

гают огромных масштабов и способны
нанести серьезный урон экономиче-
ской и политической стабильности го-
сударств.

Пример 1. В начале сентября те-
кущего года в североамериканском
подразделении бюро кредитных ис-
торий Equifax произошла утечка дан-
ных 143 млн граждан США. На сего-
дняшний день бюро кредитных историй
собирает и хранит информацию более
чем 800 млн потребителей и более
88 млн компаний по всему миру [7].

Пример 2. Утечка персональных
данных 49 611 709 турецких граждан
произошла в апреле 2016 года. Дан-
ный инцидент считается политической
акцией, однако ответственность за
проведение атаки пока никто не взял
на себя [8].

В 2013 году ФСТЭК России утвер-
дила «Методический документ. Ме-
ры защиты информации в госу-
дарственных информационных си-
стемах» [9]. И надо сказать, что ис-
пользование второго фактора аутен-
тификации в последнее время стало
де-факто стандартом при обеспече-
нии безопасного доступа к данным
и в крупных, и в небольших ком-
паниях.

С каждым годом стремительно
растут вычислительные мощности,
которые можно применить для
вскрытия паролей, в том числе про-
стым перебором, а также с исполь-
зованием различных словарей и дру-
гих методов взлома. Приходится ид-
ти в ногу со временем, создавая пре-
пятствия злоумышленникам. При
защите только посредством тради-
ционной пары «логин – пароль» при-
дется идти путем постоянного услож-
нения пароля. Секретные сочетания
становятся все длиннее, запутаннее
и труднее для запоминания. Сокра-
щается и стандартный период ав-
томатической смены пароля. В итоге
пользователи оказываются не в со-
стоянии держать эти наборы слу-
чайных символов в голове. Дело при-
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нимает особенно опасный оборот,
когда пользователь в целях эконо-
мии умственных ресурсов исполь-
зует один и тот же пароль на все
случаи жизни.

В результате, усложнение паро-
лей, с одной стороны, вроде бы по-
вышает уровень защищенности ИТ-
системы, с другой – облегчает пра-
вонарушителям получение доступа
к ней с использованием социальной
инженерии и других средств обхода
защиты.

Однако даже простой взлом ак-
каунта электронной почты, напри-
мер, с использованием процедуры
восстановления пароля через «сек-
ретный вопрос», позволяет злоумыш-
ленникам добраться до многих дру-
гих данных. После этого можно вос-
станавливать пароль к публичным
и приватным ресурсам, но уже через
взломанную электронную почту. Та-
ким образом, становится легко зайти
в чужой аккаунт социальной сети,
скачать файлы из облачного храни-
лища, перехватить управление мес-
сенджером коротких сообщений,
блогом, интернет-сайтом и другими
ресурсами.

Двухфакторная аутентификация
призвана решить эти проблемы. При
наличии второго фактора похище-
ние пароля уже не дает ожидаемого
результата. Например, если в мобиль-
ном устройстве пользователя рабо-
тает приложение с постоянно об-
новляемыми ключами, взломщику
нужно заполучить еще и мобиль-
ный телефон (или планшет) своей
жертвы.

Кроме того, в случае программ-
ных решений на мобильном устрой-
стве можно настроить генерацию
ключей для доступа на каждый от-
дельный ресурс. Таким образом, даже
если пользователь не изобретает
в каждом случае новый пароль, – это
не очень хорошо, но, по большому
счету, уже не стольк ритично.

Разнообразие рынка

На мировом рынке токенов двух-
факторной аутентификации присут-
ствует множество игроков. Среди за-
граничных компаний основными
вендорами являются VASCO, RSA,
Protectimus и Gemalto.

На российском рынке двухфак-
торной аутентификации в первую
очередь стоит отметить компании
«Аладдин Р. Д.» [11] и RCNTEC [12].
Ряд продуктов этих отечественных
разработчиков входит в ранее упо-
мянутый «Единый реестр россий-
ских программ для электронных вы-
числительных машин и баз данных»,
в том числе предлагаемый RCNTEC
сервис двухфакторной аутентифи-
кации AUTH.AS (см. рисунок).

Практически все компании, про-
изводящие средства двухфакторной
аутентификации, предоставляют свои
услуги в виде готовой платформы,
устанавливаемой в защищаемом пе-
риметре заказчика, а также в виде
онлайн-сервиса – в соответствии
с подходом Software as a Service.

Несмотря на то что разверты-
вание платформы двухфакторной
аутентификации внутри собствен-
ного сетевого периметра может быть
правильным решением с точки зре-
ния безопасности, это далеко не во
всех случаях удобно, особенно в со-
временных ИT-инфраструктурах,
все больше стремящихся к распре-
деленным системам и облачным ре-
шениям. И хотя использование «клас-
сических» токенов типа U2F имеет
некоторые плюсы, популярность
программных токенов постоянно по-
вышается.

Эта тенденция связана, в первую
очередь, с удобством их использова-
ния: с распространением смартфонов
и развитием дешевого мобильного
Интернета все больше людей регу-
лярно работают с информацией уда-
ленно.

В тот момент, когда в 2014 году
специалисты RCNTEC приступили
к разработке собственного сервиса,
у большинства заказчиков выросла
потребность использовать вместо
классических аппаратных токенов
мобильные телефоны. Технология
создания одноразовых паролей по-
явилась до эпохи массового рас-
пространения смартфонов, поэтому
большинство вендоров еще не заду-
мывалось над созданием мобильных
клиентов.

Для ответа на запросы рынка,
параллельно с backend’ом в RCNTEC
было создано user-friendly мобиль-
ное приложение для генерации од-
норазовых паролей на платформах
iOS и Android.

Помимо удобства для пользова-
телей использование аппаратных то-
кенов менее предпочтительно, когда
для клиента важна конечная стои-
мость решения. В случае с аппарат-
ными ключами заказчик вынужден
не только покупать лицензию на пра-
во использования сервиса двухфак-
торной аутентификации, но и сами
аппаратные токены. С программны-
ми решениями таких дополнитель-
ных закупок делать не нужно. К то-
му же аппаратный токен в виде от-
дельного устройства можно поте-
рять, а в территориально-распреде-
ленных организациях стоимость до-
ставки курьерскими службами но-
вых ключей взамен утраченных мо-
жет быть очень высокой.

В компаниях, где аппаратные то-
кены внедрены в небольших коли-
чествах (например, у руководящего
состава), можно расширить сферу
применения двухфакторной аутен-
тификации путем предоставления
всем другим сотрудникам программ-
ных токенов. В сервисе AUTH.AS реа-
лизована возможность интеграции
с любыми существующими на рын-
ке OTP-токенами.

Аутентификация может быть реа-
лизована разными способами: кому-
то по ряду причин больше подойдут
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программные токены, кому-то ап-
паратные, – но нужно признать, что
и те и другие значительно надежнее,
чем одноразовые SMS-пароли или
пароли, доставляемые по электрон-
ной почте.

Разнообразие технологий

Различные токены отличаются
и технологиями, на базе которых они
работают. Так, например, чаще всего
для двухфакторной аутентификации
используются токены на базе сим-
метричных криптосистем, которые
реализуют TOTP и HOTP в соответ-
ствии с документами RFC 4226 [13]
и RFC 6238 [14].

Некоторые производители соз-
дают собственный уникальный про-
приетарный алгоритм, на базе ко-
торого будут функционировать их
ключи. Однако использование скры-
тых алгоритмов, представляющих
собой внутренние разработки ком-
пании, является примером подхода
«безопасность через неясность», ко-
торый считается многими специа-
листами ошибочным, так как исклю-
чает возможность проведения неза-
висимой оценки недостатков исполь-
зуемых алгоритмов.

Сервис AUTH.AS генерирует од-
норазовые пароли на основании вы-
шеуказанных RFC.

Интеграция со сторонними
производителями

Важный момент для любого сер-
виса усиленной аутентификации –
легкость интеграции с продуктами
сторонних производителей. 

Сервис двухфакторной аутенти-
фикации AUTH.AS предлагает к при-
менению пользователям API RADIUS
или REST HTTP. В частности, бла-
годаря этим API существует возмож-
ность интеграции сервиса со шлю-
зами Check Point и другими устрой-
ствами или программным обеспече-
нием: платформами 1С, 1С-Bitrix,
серверами под управлением ОС на
базе Linux, web-приложениями, соз-
данными на базе разнообразных CMS
типа Drupal и Wordpress.

Если мы говорим о двухфактор-
ной аутентификации как о способе
усилить защищенность своих поль-

зователей или охраняемого перимет-
ра, будет важна возможность по-
лучения информации о событиях,
имеющих отношение к данному
сервису. AUTH.AS поддерживает от-
правку логов при использовании как
локальной инсталляции, так и об-
лачного сервиса, что позволяет все-
гда быть в курсе происходящих со-
бытий.

Вместо заключения

Возвращаясь к вопросу импор-
тозамещения, можно смело сказать,
что в области двухфакторной аутен-
тификации альтернатива зарубеж-
ным производителям есть, и весьма
хорошего качества.

Главное преимущество мировых
гигантов заключается в их извест-
ности и возможности использовать
некоторые средства воздействия на
общемировой рынок, доступные
только крупным корпорациям. Од-
нако у отечественных производите-
лей есть ряд своих «бонусов», по-
мимо того, что это наши разработки.
Нужно понимать, что игроки ми-
рового уровня также не лишены ря-
да специфических проблем, и глав-
ная из них – отсутствие возможно-
сти быстро перестроиться под тре-
бования рынка, опреативно реаги-
ровать на его новые тенденции. Сер-
висы таких компаний крайне мед-
лительны и неудобны.

Отечественные производители
в этом плане куда более гибки. Они
готовы оперативно доработать свой
продукт не только под быстро ме-
няющиеся рыночные реалии, но
и под насущные нужды конкретных
заказчиков.

Государство сейчас оказывает ак-
тивную помощь в продвижении
отечественных разработок, поэтому
хочется верить, что российские ИБ-
продукты начнут в итоге превали-
ровать на российских просторах, а их
качество будет неуклонно повышать-
ся, что в итоге позволит им найти
свое место под солнцем и на гло-
бальном рынке. ■
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