Birden yiiz bine (ComMPLAUD “un islevleri:
scan edilen sunucularin

herhangi bir sayis| Yazilimda zayif noktalar arama

Guvenlik gereksinimleri ile yapilandirma tzerinde
uygunlugu denetim

Ozellik seti tizerinde kontrolu kisisellestirme

ﬁstemin yatay
Olgeklenebilirlik yapisi (musterilerin ihtiyaclarina gére) ve mevcut platformda
nedeniyle cok denetlemeyi 3 onlarin uygulanmasi
gerceklestirilir
Yazilim Uzerinde envantere gecgirme
Denetim
\ Hizli problemleri cézme
icin uzmanlar arasinda Yazilimda zayif noktalar arama
isbirligi bir firsati var U =
/ ygunluk (Compliance)

Kullanicilann Yazilimin gtvenli yapilandirmasinin ayarlari uygunluk
herhangi bir izleme (()\ O

sistemlerini ile calisabilir . @ Envantere geglrme (Inventory)

Audit ve Compliance rejimleri ile benzer belirtilen sure i¢inde
kontrolli sunucularda kurulan yaziim, bu yazilim
ile sunucular listesi, yazilimin durumunu

‘ Birl sunucuzu” degisiklikler tzerinde bilgiler :

. ({a ISmasin aﬂkl . . ] . Slstem
/N False positives Uzerinde denetim
izlemeye sahip oluyor

Security officer ile eslestirmesine gore yanlis
zayif noktalari izlemenin sonuglarindan ihrac

Bilgi sisteminin

durumunu izleme [ x
A

sistemlerinde olaylarin
eskalasyonu bir firsati var

Degisiklikleri izleme
N Ticketing

| Artik kontrol edilmis
olaylar Gzerinde bildirimleri
tekrar edilmeyecekler ¢clnkd

sistem yanlis isletiimeyi kolayca
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@DMPLAUD - bilgi guvenligi durumunu izleme ve
standartlar ve ayarlar uygunlugu denetim.

(CompPLAUD -bu:

- . Uygunluk ve tim altyapinin zayif
noktalari Gzerinde simdiki bilgiler

Denetimi geciste giiven

Bilgi guvenligi saglama sirasinda
insan faktorl yok

Bilgi teknolojisi ve bilgi glivenligi icin

Kurulan yazilim UGzerinde surekli
kontrol

BULUT VERSIYONUN SEMASI

(ComMPLAUD 'UN BAZI
TEKNIK UYGULAMA
DETAYLARINI

Sistemin yatay 6lgeklenebilirlik yapisi ve arizaya dayaniklilig

Uygun ve belgelenmis uygulama programlama araylzu (UPA;
ingilizce: API) sistemin arayiizii ile calismay! analiz igin bir

firsat verir

Programin ve plug-in‘lerin agik program kodu mdasteri igin

sunucularini berrak ve kontrollli denetimi saglar

Program API ile isbirligi icin HTTPS protokoll kullanim belirli
altyapi yoksa musteri icin programin koduyu kisisellestirme icin

bir firsat verir

Syslog yoluyla Slack kurumsal messengere sistem tarafindan
olusturulan olaylarin eskalasyonu zayif noktalar yoksa
gereksinimleri  uyusmazhgr bulmaya bilgi sistemlerinin

yo6neticilerinin aninda reaksiyonu igin bir firsat verir

Elasticsearch arama motoru ile birlesme tim bulunan zayif
noktalar yoksa gereksinimleri uyusmazlik ve kullanicinin eylem

listesini Gzerinde depolamay ve bilgileri aramay saglar

Sistemin web-arayuziinden Compliance plug-in’leri
kisisellestirme scan edilen hostlarda kontrol edilmis ayarlari

herhangi bir sekilde degistirmek icin bir firsat verir

Rol tabanli erigsimi y6netim Ticketing ile bilgi glvenligi
hizmetlerin igcileri ve bilgi sistemlerin ydneticileri arasinda

isbirligini diizenlemek igin bir firsat verir
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SISTEMIN YATAY OLCEKLENEBILIRLIK
YAPISI VE ARIZAYA DAYANIKLILIGI SU
TEKNOLOJILER VE COZUMLER ILE
SAGLANIR:

Adem-i merkeziyetci noSQL veri tabani yonetim sistemi (VTYS;
ingilizce: DBMS) Cassandra birkag veri merkezinde
yerlestirilen bilgisayar kimesinin herhangi bir sayisi arasinda

kopyalamayi ve dogrusal 6lceklenebilirligi saglanir

DNS (Turkge: Alan Adi Sistemi) Round Robin programlar
tarafindan génderilen verileri isleyen API’nin farksiz kaynaklari

arasinda yuku dengelemek icin bir firsat verir

Asenkron Nginx web-sunucu API’ye sinirsiz artan programlarin

sorgulari igsleme yapiyor

Islevler
14 binden daha fazla ticaret glivenlik yayimi tabanli (Red Hat
Enterprise Linux, CentOS, Ubuntu, Suse Linux Enterprise

Server) zayif noktalari arama (Audit)

Cihazlarin (Linux, MS Windows) guvenli yapilandirmasini

(Compliance) uygunlugu denetim
Yazihm lzerinde envantere gegirme

Gavenlik
Kullanicilar ve programlar ve sistemin araytizl arasinda igbirligi

sifreleme saglayan HTTPS protokoll’na gére yapilir

Sisteme tutan kullanicinin gizli verileri 256 bitle anahtar ile AES

algoritma yoluyla sifrelenmistir

LDAP protokoll tizerinde MS Active Directory katalog hizmeti
ile birlesme kimlik dogrulama ve yetkilendirme igin kurumsal

cevrede standart ile yapilan yontemi saglanir
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